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摘   要：针对网络中业务数据流过大、分布不均匀所造成的网络拥塞，提出一种优先级感知的动态网络流量

调度机制。利用令牌桶算法，根据业务优先级的不同为不同业务分配不同速率的令牌，以实现业务优先级的

划分；综合考虑业务的优先级及用户节点剩余缓存空间，对不同的业务采取不同的处理方式；同时，以流量

到达因素、服务因素及节点缓存为指标定义了一种网络流量调度机制性能指标——分组丢失率。数值结果表

明，所提机制可以对网络中业务优先级进行合理的划分，从而有效利用网络资源，预防网络拥塞，提升网络

性能，为用户提供更加稳定可靠的网络服务。 
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Abstract: In view of the problem that network congestion which caused by the uneven distribution in large traffic 

data,a priority-aware dynamic network traffic scheduling mechanism was proposed. By using the token bucket algo-

rithm, different buckets of different rates were assigned to different services according to the service priorities. The 

priorities of the service and the remaining buffer space of the user nodes was taken into account to deal with different 

services. At the same time, the traffic arrival factor, service factor and node cache were regarded as target to define a 

network traffic scheduling mechanism performance indicator: packet loss rate. The numerical results show that the 

proposed mechanism can rationally divide the service priorities in the network, effectively utilize the network re-

sources, prevent the network congestion, enhance the network performance, and provide the users with more stable 

and reliable network service. 
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1  引言 

随着互联网规模的不断扩大、通信新技术的

飞速发展以及多媒体应用需求的日益增多，用户

对网络服务质量（quality of service，QoS）的要求

更加严格[1,2]。然而，网络中带宽资源极其有限，

日益增长的用户流量需求与紧张的网络宽带资源

之间的矛盾日益凸显。网络中流量的不均匀分布，

极易导致网络拥塞、增加数据传输时延、引发流量

抖动甚至分组丢失现象，在对网络性能与服务质量

产生负面影响的同时，严重威胁着网络安全[3,4]。

因此，如何实现网络资源的高效利用、缓和用户

需求与网络资源之间的矛盾、保证核心网络业务

数据稳定传输、为用户提供更好的网络服务，成

为发展现代化互联网的重中之重[5]。 

网络流量调度机制[6]，通过实时分析网络中

流量特征，合理地将多个用户的业务请求分配至

不同的目的服务器进行访问，使不同链路上的带

宽资源都能得到有效的利用，实现网络的负载均

衡，提升网络吞吐量，保证网络实时高效运行，

有效预防网络拥塞，降低数据传输时延，减少时

延抖动[7]。因此，在网络中设计合理、稳定、高

效的流量调度机制，对业务流量路由进行调整，

使得业务流量在网络中尽可能地分布均匀，提高

网络资源利用率，提升网络性能及稳定性，为用

户提供更好的网络服务刻不容缓[8]。 

近年来，网络中业务流量调度机制得到了人

们的广泛关注。参考文献[9]提出了一种轮转调度

（round robin scheduling，RRS）机制，采用轮转循

环的方法，将不同用户的业务请求分配到不同的

目的服务器，该机制配置简单、易于实现，且无

需实时记录每台服务器的负载状态信息，但由于

不同服务器的处理能力不同，该机制容易造成服

务器间负载不均衡，应用范围有限；为此，参考

文献[10]对上述机制进行改进，提出一种加权轮转

调度（weighted round robin scheduling，WRRS）

机制，根据每台服务器的处理能力，为每台服务

器设置不同的权值，按照权值，采用 RRS 机制，

WRRS机制一定程度上解决了RRS机制服务器间

负载不均衡的问题，但在业务请求时间变化较大

时，该机制表现不佳；参考文献[11]针对业务请求

时间变化较大的情况，提出了一种最小连接度算

法（least connectivity algorithm，LCA），以当前服

务器上用户的连接数量为指标衡量当前时刻服务

器上用户负载情况，LCA 机制属于动态调度机制，

虽然一定程度上解决了 WRRS 机制的缺点，但没

有考虑服务器处理性能的不同，会使处理能力较

高的服务器过早结束对业务请求的处理，变为空

闲状态，在这种情况下，网络资源的利用率不高；

除此之外，还有研究者提出随机调度机制[12]，即

不考虑任何因素，将网络中用户业务请求随机分

配给网络中的服务器，该方法简单、易实现，但

随机性太强，可能实现负载均衡的效果也可能出

现负载不均衡的情况。 

针对上述问题，本文提出一种优先级感知的

动态网络流量调度（priority awared traffic sche-

duling，PTS）机制。借助令牌桶算法，依据业务

流处理优先级的不同以及其突发特性，为不同的

业务数据流分配不同速率的令牌，综合考虑业务

优先级及用户节点的剩余缓存容量，对不同的业

务采取不同的处理方式，最后，定义了一个业务

流量调度机制性能指标——分组丢失率，并通过

仿真验证了所提机制的合理性及在分组丢失率性

能上体现的优越性。 

2  基于令牌桶算法的业务分级策略 

令牌桶算法[13]是一种典型的速率限制和流量

整形算法，可用于控制网络中数据的速率以及节

点缓存中数据的数量。不同于漏桶算法，令牌桶

算法允许一定突发特性数据的发送，容量固定的

令牌桶以恒定速率产生令牌，并配备至到达令牌

桶的数据。令牌的大小通常是固定的，因此不同

2017224-2 



·153·  电信科学  2017 年第 7 期 

 

大小的数据通常需消耗不同数量的令牌。此外，

令牌桶中可保存的令牌数量应小于令牌桶的最大

令牌限额，否则会导致令牌溢出。如果令牌桶中

存在令牌，则允许数据发送；反之，数据的发送

被暂时搁置。因此，当网络数据在某一时刻产生

突发行为时，若突发限制在一定额度，且此时令

牌桶中有足够令牌，则允许数据以峰值速率发送。 

网络中存在多种业务流，按照其特性和用途

可划分为视频流、音频流以及普通数据流等。这

些业务流都具有明显的突发特性，并且不同的业

务流其突发程度以及突发频率存在明显差异。在

网络中，业务流通常不是单独传输和处理，而是

以混合流的方式到达某一节点。为了保障服务质

量，需要对到达某一节点的多种业务流进行识别，

并根据业务流自身特性以及网络需求状况对相应

业务流进行优先级划分，按其优先级降序可将业

务流分别表示为 F1,F2,…,Fn。不同业务流间优先

级的不等式如下所示，其中 O(Fi)表示业务流 Fi

的优先级： 

1 2 1( ) ( ) ( ) ( ) ( )i n nO F O F O F O F O F−> > > > > >… …  

  （1） 

为了对不同优先级业务流进行差异化处理，

节点 θ将其缓存空间划分为 N 个队列，分别存储

到达节点 θ的不同业务流。节点 θ对 N 个队列标

注不同的优先级，按优先级降序可将其表示为

Q1,Q2,…,Qn，即 Q1 队列存储 F1 业务流，Q2 队列

存储 F2 业务流，以此类推。 

传统的令牌桶算法以恒定的速率源源不断地

产生相同的令牌。然而，节点缓存队列具有不同

的优先级，因此，本文所需的令牌应具备异构性，

即不同优先级的队列具有不同类型的令牌，在单

位时间内，高优先级的队列应配备更多的令牌。

本文将令牌划分为 N 类，TOi 表示注入 Qi队列的

令牌的类型，不同类型的令牌的生成速率不同。

此外，不同业务流的突发特性不同，为了保障高

突发性业务流的端口速率，需要对其注入更多令

牌。本文依据业务流处理优先级以及其突发特

性，对不同业务流配备不同速率的令牌。假设

某一业务流 Fi 的 Hurst 参数值为 Hi，由于业务

流的长相关特性，Hi 的值通常在 0.5～1 内。Hi

值越大，Fi 的长相关性越强，其突发特性越明显。

根据上述分析，可得业务流 Fi 在单位时间内获

得的 TOi 令牌的数量。这里只存在对数形式，log

底数不为常数： 
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其中， ρ为常值因子，i 为业务流 Fi 的优先

级顺序。 

3  动态流量调度机制及可行性分析 

3.1  动态流量调度机制 

业务流 Fi 到达节点 θ，如果节点 θ 正在对其

他业务流进行服务，且当前队列 Qi 有足够空间容

纳刚到达的业务流 Fi 时，Fi 将进入队列 Qi 等待服

务。当某一时刻优先级高于 Qi 的队列中没有足够

的令牌，且 Qi 队列拥有 ( )iN Fγ 令牌时，位于队列

Qi 队头的前 Nγ(Fi)个 Fi 数据接受服务，进而离开

节点 θ，此时 Qi 队列如果还有停留的 Fi 数据时，

需继续等待服务，因为当前时刻缺少 TOi 信令。

如果在上述过程的持续时间内有更高优先级的业

务流停留在高优先级队列内等待转发，且在这段

时间已收集部分对应令牌，则在上述过程结束后，

转向处理高优先级的业务流，否则，对优先级低

于 Qi 的队列进行类似的处理。 

当某一时刻业务流 Fi 由于业务突发导致在节

点 θ 入口处的数据到达率非常高时，需考虑相应

队列是否有足够缓存空间，以存放到达节点 θ 的

业务流。如果空间足够，则业务流直接进入相应

队列 Qi，否则，需考虑优先级低于 Qi 的其他队列

剩余缓存情况。如果这些队列的剩余缓存空间足
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够存放当前时间到达 iF 的业务流，即满足式（4），

则将其部分剩余空间“补偿”给 Qi，以存放当前

时间到达的 Fi 业务流，其中 Re(Qx)表示 Qx的剩余

缓存容量： 

 1( ( ) ( ))i N iRe Q Re Q F+ + +… ≥  （4） 

当这些队列的剩余缓存空间不足以存放当前

时间到达 Fi的业务流时，需向优先级高于 Qi 的队

列“询问”其是否具有足够剩余缓存空间，若满

足式（5），则向高优先级队列“索取”剩余缓存

空间，而此时需分析这些高优先级业务流在接下

来一段时间内到达节点 θ 的情况，可根据流量预

测模型进行预测，预测式如式（6）、式（7）所示，

其中 π为系数向量，可由式（8）迭代得出，π0=−1。

如果预测到下一时刻这些高优先级业务流到达率

非常高，则拒绝向 Qi“补偿”剩余缓存空间，反

之，补偿部分剩余缓存空间给 Qi 队列： 

 1 1( ( ) ( ))i iRe Q Re Q F−+ +… ≥  （5） 
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 1 1 2 2j j j q j q jπ θ π θ π θ π ψ− − −= + + + +…  （8） 

由于高突发性导致当前时刻节点 θ 的整个

剩余缓存空间都不足以存储到达 Fi 的业务流

时，此时需丢弃部分低优先级业务流中的数据，

以保障高优先级业务流的服务质量。优先级感

知的令牌桶算法以及缓存动态调度机制的伪代

码如下所示，其中 Re(Qx)表示 Qx 的剩余缓存容

量，△t 表示节点 θ 服务 Fi 的 Nγ(Fi)个数据所持

续的时间。 

算法 1  优先级感知的动态流量调度机制 

Begin 

While( iF  到达 θ ) { 

 If(θ  正在进行服务并且 iQ 有足够的剩余空

间) { 

   iF → iQ ；                    } 

 Else If(θ  正在进行服务并且 iQ  没有足

够的剩余空间){ 

   If( 1( ( ) ( ))i N iRe Q Re Q F+ + +… ≥ ) { 

    1i NQ Q+ …  补偿剩余空间给 iQ ；} 

   Else { 
    If( 1 1( ( ) ( ))i iRe Q Re Q F−+ +… ≥ ) { 

     iQ 从 1 1iQ Q −… 请求剩余空间; 

     预测下一个时间周期到达 1 1iQ Q −… 的

1 1iF F −… 的到达率；   

      If( 1 1iF F −…  在下一时间周期有较高到

达率) {   

        1 1iQ Q −… 拒绝补偿；         } 

      Else { 
        1 1iQ Q −… 补偿剩余空间给 iQ ；} } 

      End If 

    Else { 
       丢弃部分较低优先级的 xF ；     } } 

    End If 

  Else { 
       iF 的前 ( )iN Fγ 个数据接受服务；     

       } } 

  End If 

 End While      

 While( 1 1iQ Q −…  没有足够的令牌并且 iQ  

有 ( )iN Fγ 个令牌) {      

       iF 的前 ( )iN Fγ 个数据接受服务； 

      iF 的前 ( )iN Fγ 个数据离开θ ；       

         } 

  If( 1 1iQ Q −…  有足够的令牌且在 tΔ 时间内

有部分 1 1iF F −… 到达) { 

    处理 1 1iF F −… ；                }    

  Else { 
    处理 1i NF F+ … ；             } 

  End If 

 End While 

 End 
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3.2  可行性分析 

（1）技术可行性 

在用 UDP 传输数据时，由于其不可靠交付的

特点，部分数据可能会被丢弃，而本文的机制可

保证尽量减少丢弃发生，并优先丢弃低优先级数

据，因此可将使用 UDP 传输数据所造成的损失降

至最低，本文方案的技术难点主要集中在令牌桶

算法以及业务流突发性的预测上，而令牌桶算法

是经典算法，已有很多具体应用，本文针对令牌

桶算法添加了优先级机制，因此本文基于令牌桶

算法的业务分级策略的技术实现难度不大。此外，

已有很多关于业务流突发性预测的机制，并已在

具体应用中实现，因此业务流突发性预测的技术

实现难度也不大。 

（2）仿真可行性 

本文所提机制通过 MATLAB 进行仿真试验，

而 MATLAB 为经典仿真平台，因此本文的方案是

可通过仿真进行验证的。数值结果表明，所提方

案可以对网络中业务优先级进行合理地划分，从

而有效利用网络资源，预防网络拥塞，提升网络

性能，为用户提供更加稳定可靠的网络服务。 

（3）实现复杂度 

本文方案的算法复杂度主要集中在缓存分配

以及管理过程中，而此过程的执行次数与问题规

模呈线性关系，因此本文方案的实现复杂度较低。 

（4）应用可行性 

本文方案可运用于很多具体应用场景中，并

发挥其作用。例如：在多媒体实时应用中，视频、

音频流由于其对时延的敏感性等特点，其优先级

较高，因此运用本文机制能够保证在用 UDP 传输

数据时，视频、音频流不会有较多分组丢失发生，

以此保证其播放质量，进而提升用户体验。 

4  仿真结果与分析 

4.1  性能评价指标 

流量数据的分组丢失率主要由流量到达因

素、服务因素以及节点缓存决定，不同业务流的

优先级也会直接影响分组丢失率的大小。流量到

达因素是指流量平均到达率以及其突发特性，服

务因素是指令牌产生速率。对于高优先级业务流，

其对应的令牌产生速率较高，即具有较高的服务

速率。此外，高优先级业务流在队列剩余空间“补

偿”方面有更高的主动权，因为其对优先级低于

自身的队列剩余空间可以直接使用而不需要征求

这些队列的“同意”。如果业务流的平均到达率低

于其对应的令牌产生速率，即满足式（9），那么

此业务流对应缓存队列的负载压力不会太大；反

之，对应缓存队列由于较高的负载，可能最终会

导致部分流量数据的丢弃。此外，流量的突发特

性也会直接影响其分组丢失率的大小，较高的突

发性会导致某一时间段内业务流大量到达某一节

点，此时缓存空间会以较大概率在短时间内达到

饱和。根据上述分析，可获得业务流 Fi 的分组丢

失率量化式，如式（10）所示： 

 
( )

1i

i

N F
λ
>  （9） 
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1 1
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( ) (1 ) ( )

iHi
i N i

i
x y y

x i y

N FP F
Re Q Re Q

ρ
λ δ

−

= + =

=
+ −∑ ∑

 

  （10） 

其中，λi 为业务流 Fi 的平均到达率，δy 为业

务流 Fy在下一时间段突发的概率，ρ3为常值因子，

Hi 为业务流 Fi 的自相似参数值，表征其突发特性。 

4.2  数值结果 

本文采用 MATLAB 软件分别在业务流到达

率和自相似参数变化的情况下验证本文所提算法

的性能。为了验证本文所提出的业务流优先级划

分的合理性，本文对 3 种不同优先级业务流（高、

中、低）下的分组丢失率进行了仿真。同时，将

本文所提机制 PTS与算法LCS在性能指标——分

组丢失率方面进行了比较。不同 Hi 下 3 种不同优

先级业务流的分组丢失率变化如图 1 所示。 
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图 1  不同 Hi 下 3 种不同优先级业务流的分组丢失率变化 

从图 1 可以看出，随着 Hi 的上升，3 种不

同优先级业务流的分组丢失率呈现上升的趋

势。因为 Hi 增加，业务流的突发性增强，导致

分组丢失率增加。高优先级业务流的分组丢失

率最低，平均为 35.35%；其次是中优先级业务

流，平均分组丢失率为 45.49%；最高的是低优

先级业务流，平均分组丢失率为 58.39%。因为

本文对不同优先级的业务流进行不同的处理，

优先级高的业务流应配备更多的令牌，从而令

牌产生速率较高，获得较高的服务速率，进而

分组丢失率较低。而优先级低的业务流服务率

较低，分组丢失率大。 

图 2 反映了在不同到达率的情况下，3 种不同

优先级业务流分组丢失率的变化趋势。 

 
图 2  不同到达率下分组丢失率变化 

由于业务流的平均到达率增加会导致高于其

对应的令牌产生速率，业务流对应缓存队列的负载

压力增加，进而导致流量数据丢弃。因此，3 种不

同业务流的分组丢失率随着业务流的平均到达率

的增加呈现上升的趋势。然而，从图 2 中可以看

出，平均到达率为 70%时，高优先级业务流的分

组丢失率为 18.61%，中优先级业务流为 29.96%，

低优先级业务流为 42.96%。因为不同优先级的

业务流所对应的令牌产生速率存在差异，高优

先级业务流对应的令牌产生速率高，中优先级

业务流令牌产生速率次之，低优先级业务流令

牌产生速率最低，从而优先级较高的业务流分

组丢失率较低。 

图 3 描述两种算法的分组丢失率在不同 Hi 下

的变化情况。 

 
图 3  不同 Hi下两种算法的分组丢失率变化 

可以看出，节点的分组丢失率会随着 Hi 的增

加而不断上升。这是因为业务流自相似参数 iH 描

述业务流的长相关特性，Hi 值越大，业务流的长

相关性越强，突发特性就越明显，使得节点的分

组丢失率上升。然而，相比于算法 LCS，本文所

提的机制 PTS 性能优于 LCS，其分组丢失率平均

低于 24.76%。 

图 4 展示了在业务流平均到达率变化的情况

下，两种算法的分组丢失率变化趋势。 

2017224-6 



·157·  电信科学  2017 年第 7 期 

 

 
图 4  不同到达率下两种算法的分组丢失率变化 

随着业务流平均到达率的增加，两种算法的

分组丢失率均呈现上升的趋势。之所以分组丢失

率上升，原因与之前描述的一样，平均到达率增

加，导致比令牌产生速率高，使得业务流队列负

载压力增加，以至于会丢弃一些部分流量数据。

此外，本文所提机制的性能优于算法 LCS，其分

组丢失率平均低于算法 LCS 的分组丢失率

13.74%。原因在于相比于算法 LCS，本文所提机

制对节点的缓存进行了动态调度。通过对优先级

较高的业务流进行动态的缓存补偿，保证高优先

级业务流的服务能力，减少流量数据的丢失，保

证了流量数据的完整性。对于优先级较低的业务

流，通过向高优先级业务流的队列进行缓存索取，

尽可能降低优先级较低的业务流的分组丢失率，

实现对整个业务流的质量保障。 

5  结束语 

本文针对网络中由于网络业务流量过大、分

布不均匀的问题，提出了一种优先级感知的网络

流量调度机制，可以更加高效地利用有限的网络

资源，有效地预防网络拥塞，提升系统性能，为

用户提供更高质量、更稳定的网络服务。本文所

提网络流量调度机制需要流量识别技术作为支

撑，网络流量识别是流量分配与管理、为用户提

供精准服务的关键技术，因此未来工作将会集中

于网络流量识别领域。 
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